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Warnung vor moglichen Cyberangriffen

Das Landeskriminalamt warnt in Anbetracht der den Medien zu entnehmenden aktuellen
Entwicklungen zwischen Russland und der Ukraine vor Cyberangriffen, die auch Deutsch-
land und damit Schleswig-Holsteinische Unternehmen, Behorden und Privatpersonen tref-
fen kdnnten. Bereits in den vergangenen Tagen war Medienberichten zu entnehmen, dass
das Bundesamt fur Sicherheit in der Informationstechnik (BSI) darauf hinweist, dass in Zu-
sammenhang mit dem ,Russland-Ukraine-Konflikt* die Sorge vor Cyberangriffen auch in
Deutschland wachst und es auch hier zu erheblichen Auswirkungen durch Cyberangriffe
kommen kann.

Das BSI rechnete zwar bislang nicht mit nennenswerten gezielten Cyber-Sabotage-Angrif-
fen auf Ziele in Deutschland. Allerdings konnten Angriffe auf ukrainische Ziele Kollateral-
schaden auch aulRerhalb der Ukraine nach sich ziehen. Eine hiesige Betroffenheit konnte
somit beispielsweise aus selbstreplizierender Malware, Lateral Movement Uber IT-Netz-
werkverbindungen zu ukrainischen Systemen, aus Software-Supply-Chain-Angriffen oder
aus der Ausnutzung neuer Schwachstellen resultieren.

Nachdem sich die Entwicklung in der Ukraine durch die russischen Angriffe heute noch
einmal erheblich verscharft hat, von westlichen Landern Sanktionen gegen Russland in
Kraft gesetzt werden, muss vor allem bei weiterer Eskalation der Lage mit Cyberattacken
gerechnet werden, auch in Deutschland.

Insbesondere Unternehmen und Behorden sollten sich entsprechend vorbereiten,
ihre IT-Sicherheit Uiberprifen und ggf. erh6hen sowie Mitarbeiter sensibilisieren.
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